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PLIEGO DE CONDICIONES TECNICAS PARA LA CONTRATACION DE LOS
SERVICIOS DE__“ASISTENCIA TECNICA PARA EL MANTENIMIENTO,
MONITORIZACION Y ADMINISTRACION DEL ENTORNO DE SEGURIDAD TIC EN
LA CIUDAD AUTONOMA DE MELILLA”.

1. OBJETO DEL CONTRATO.

El presente Pliego tiene por objeto recoger las prescripciones técnicas que han de regir la
contratacion de los servicios de determinadas actuaciones relacionadas con el establecimiento y
mantenimiento de mecanismos que permitan disponer de un servicio de soporte técnico de
segundo y tercer nivel, en modalidad 24x365, para la monitorizacion y asistencia técnica en
materia de seguridad para los sistemas informaticos en la Ciudad Autonoma de Melilla,
especialmente con los relacionados con el entorno de servidores y los servicios prestados a
través de Internet, incluyendo el mantenimiento de determinados equipamientos informaticos
utilizados para ello.

Estos servicios se deberan cubrir tal y como se detalla en el presente pliego de prescripciones
técnicas, debiendo presentarse una oferta en la que debera constar, como minimo, una propuesta
con cierto nivel de detalle técnico de ejecucion en relacion con las prestaciones recogidas en el
presente pliego.

La definicion y descripcion de los elementos que constituyen el objeto del contrato tiene la
consideracion de alcance minimo. El adjudicatario estara obligado a realizar las operaciones
fijadas y relacionadas en éste Pliego, con la frecuencia y plazos de actuaciones que se establecen
para cada una de ellas.

2. DURACION DEL CONTRATO.

El contrato tendra una duracion, contados a partir del primer dia del mes siguiente al de su firma
de DOCE (12) MESES, sin posibilidad de prérroga.

3. TIPOLOGIA Y NIVEL FUNCIONAL DE LOS SERVICIOS A SUMINISTRAR.

Los servicios amparados por el contrato consistiran en la asistencia técnica en tareas
relacionadas con la seguridad de los sistemas de informacion de la Ciudad Auténoma, en el
entorno de servidores y en los servicios prestados a través de Internet, incluyendo tareas de
monitorizacion, operacion y administracion del entorno asi como el mantenimiento de
determinados equipos fisicos destinados a la seguridad en los centros de proceso de datos
de la Ciudad Auténoma, relacionados en el presente pliego. Este servicio debera prestarse con
disponibilidad de 24x365, especialmente en lo relativo a la monitorizacion, debido a la

exposicion permanente de muchos de estos servicios en Internet.
«‘()NOMA P
La Direccion General de la Sociedad de la Informacion, en adelante DGSI, aoguﬁra gom

interlocutor y Centro de Control del servicio, pudiendo establecer otros p@ntos. Ttiﬁﬁ'lo
interlocutores siempre que se considere oportuno para el correcto funcionamiento d ‘I _' WICiOS
objeto del contrato. o, M

serie de prestaciones que se describen con mayor detalle en el apartado 4, denominado
“PRESTACIONES” y que, como minimo debera definir la estrategia para desarrollar los
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servicios objeto del contrato, entre los que se encuentran los siguientes:

- Soporte técnico avanzado para la monitorizacion, operacion y administracion de la
seguridad.

- Tareas de operacion en copias de seguridad y de mantenimiento preventivo de las politicas
de seguridad.

- Mantenimiento de los equipamientos de seguridad.

A nivel légico, se debera realizar la asistencia técnica para garantizar la seguridad del entorno de
produccion de la Ciudad Auténoma, actualmente con la siguiente configuracion general:

- Cluster de virtualizacion VM Ware vSphere 4.1 y vSphere 5.5.

- 214 maquinas virtuales en produccion con sistemas operativos Centos, Ubuntu, Oracle
Linux, Windows 2003 Server, Windows 2008 Server, Windows 2012 Server.

- En este entorno, se le debera prestar especial atencion a los siguientes productos y servicios
relacionados con la seguridad:
- Monitorizacién con MRTG y Cacti.
- Servidor Syslog para almacén de auditorias y logs.
- Servidores proxy Squid y Zeroshell
- Copias de seguridad con Tivoli Storage Manager y Veem Backup.
- Sistema de antivirus Mcafee
- Sistema anti-SAPM Amavis y Spamassasin
- Sistemas de monitorizacion de servicios criticos
- Sistemas de alertas de seguridad
- Gestion de las politicas de cortafuegos
- Implementacion de parches de seguridad y/o cambios de version relacionados con la
seguridad, a todos los niveles.

A nivel fisico, se debera garantizar el mantenimiento de los equipamientos, asi como la
asistencia técnica para el correcto funcionamiento, al menos, a los siguientes equipos:
- Almacenamiento y backup:
- Una cabina IBM V5010 con una expansion y 24 discos SAS de 4TB, FC 8GB
- IBM TS3310 con una expansion de hasta 56 cintas y tres unidades LTO-3 FC.
- IBM TS3100 y una unidad LTO-6 FC.
- Servidores dedicados: .___,,7-_;1&5&7.2},?
- UnIBM x255 Xeon MP, 1.4, 4GB, HDD 3x18GB, 3x36GB Q? . 2
- Un IBM System X3650 M4: 1 x Xeon 2630, 16GB, 2 x 146 GB (5 _.B'd
- Un IBM System X3650 M5: 2 x Xeon 2680, 80GB, 2 x 300 GBy 6 x 600 GE’:( X

A continuacién, se realiza una especificacion un poco mas detallada de los niveles desga@n%
anteriormente relacionados.
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3.1. Soporte técnico avanzado para monitorizacion, operacion y administracion de
seguridad.

Este soporte debera servir para garantizar la disponibilidad de una asistencia técnica y soporte
altamente cualificado con relacion a las tareas relacionadas con la seguridad, teniendo en cuenta
que la mayor garantia de su correcto funcionamiento se basa sobre la continua monitorizacion y
sobre la adecuada configuracion y actualizacion de las herramientas y productos utilizados en el
entorno de produccion de la Ciudad Auténoma.

De esta forma se trata de intentar, en la medida de lo posible, el disponer de un entorno
securizado y con capacidad de respuesta inmediata, en caso de ser necesario. Para ello, serd
necesario disponer en todo momento de los recursos humanos y técnicos necesarios para poder
ofrecer el servicio en las condiciones establecidas en este pliego.

Para poder llevar a cabo este nivel de soporte se considera necesario que la empresa disponga en
todo momento de un minimo de UN TECNICO, con dedicacion parcial, diaria y presencial a los
servicios objeto del contrato, pero con disponibilidad inmediata para atencion a incidencias y
realizacion de trabajos que requieran de su realizacion en cualquier horario, de mafiana o de
tarde, y en dias laborables o festivos, con perfil técnico altamente cualificado, que debera ofrecer
un servicio permanente durante todo el aflo, con un servicio 24/365 para atender posibles
incidentes relacionados con la seguridad.

Este recurso debera tener su residencia laboral en Melilla dado que debera poder acceder
fisicamente a los servidores, materiales o equipamientos para cubrir los servicios requeridos en
caso de que fuera necesario, y dar una respuesta inmediata a cualquier alerta en todo momento.

Ademas, y teniendo en consideracion la configuracion del entorno de produccion de la CAM,
sera interesante disponer de un soporte de respaldo, especializado en entornos Unix y Linux, al
objeto de tener soporte inmediato en casos especialmente complejos en los que el soporte local
no consiga una solucion a un determinado problema o incidencia.

Para poder llevar a cabo este nivel de soporte se debera contar con recursos propios o garantizar
la disponibilidad de acuerdos con expertos de reconocido prestigio en la materia, para la
asistencia y soporte inmediato en caso de ser necesario.

En concreto debera incluirse en la oferta una propuesta en la que existan referencias expresas a
los diferentes productos y entornos relacionados al principio de este documento, entre los que
destacan por su especial relevancia los referidos anteriormente:

- Soporte de tercer nivel Linux/Unix.

Al inicio del contrato el adjudicatario debera presentar una documentacién que acredite que al
menos dispone en su propia empresa o con empresas especializadas que garantlcen el @poﬁ?__
respaldo (tercer nivel) para estos productos. R 3. %

TN ¢
.'J .

=
No obstante, en la valoracion de la propuesta técnica, se tendra en especial conmder el >
disponer de acuerdos de soporte con el resto de productos relacionados al pI'InClplO\ ,-est_g,__;;'
documento y que son necesarios para el correcto funcionamiento de los sistemas. ® &
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3.2. Tareas de operacion de copias de seguridad y de mantenimiento preventivo de las
politicas de seguridad

El licitador debera incluir una propuesta para el establecimiento de una politica de copias de
seguridad que garantice la disponibilidad de la informacién ante cualquier incidencia, asi como la
planificacion de acciones a realizar para el mantenimiento preventivo de las politicas de
seguridad aplicadas en los equipamientos.

Estas tareas podran realizarse bien por el equipo técnico o bien por algin técnico de apoyo de la
empresa con cualificacién suficiente para realizar estas tareas de operacion, revision y
verificacién, pero, en cualquier caso, debera garantizarse su realizacién por recursos con
presencia fisica en las instalaciones del cliente dado que debera poder acceder fisicamente a los
servidores, materiales o equipamientos para realizar las tareas de mantenimiento preventivo.

3.3. Mantenimiento de los equipamientos de seguridad.

El contrato debera garantizar el correcto funcionamiento de los equipamientos dedicados a la
seguridad, especialmente los dedicados a las copias de seguridad, existentes en los dos Centros
de Proceso de Datos (CPD), ubicados en el Palacio de la Asamblea y en el Centro Tecnologico,
cuya relacion de equipamientos mas relevantes se aporté anteriormente.

Para ello el licitador deberéa disponer de equipos de repuesto, piezas, etc.., asi como soluciones
previstas a modo de planes de contingencia y contratos o acuerdos con proveedores de
equipamientos que garanticen la reparacion y reposicion de los equipos centrales ubicados en el
Centro de Proceso de Datos de la Ciudad Auténoma.

Independientemente de que se deberan mantener todos los equipamientos en produccion antes
relacionados, los siguientes deberan tener garantizada la atencion por el fabricante de los
mismos, mediante acuerdo de mantenimiento suscrito con el fabricante al estar ya cumplido el
periodo de garantia:
- Una unidad de copias IBM TS3310 con una expansion de hasta 56 cintas y tres unidades
LTO-3 FC.
- Un IBM System X3650 M4: 1 x Xeon 2630, 16GB, 2 x 146 GB

3.4. Aspectos generales.
Como aspectos destacables entre los servicios a prestar se encuentran, los siguientes:

- Para el desarrollo de los servicios contratados debera dedicarse un equipo de trabajo formado
por un minimo de UN TECNICO de la estructura de la empresa, con alta cualificacion y
amplia experiencia acreditada en seguridad y, de forma especifica, en los productos yclﬁb_r}iﬁ'b‘m._
antes relacionados como asistencia y soporte técnico a las tareas antes citadas, cotppresencia
fisica a peticion del cliente o por necesidad del servicios, en horario de mafiana y’fo tatde,e,n
las instalaciones que indique el cliente, mientras duren los servicios contratados. | ) :}.{f

Ademds, el licitador debera disponer de una estructura de empresa, para poder realizar. t?lg reas .
de operacion, administracion y apoyo al desarrollo del mismo, con capacidad de respuesta
inmediata ante cualquier alerta de seguridad, asi como garantizar un soporte especializado en
seguridad en entornos Unix/Linux.
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Dado que se trata de un contrato de servicios especialmente criticos, el técnico designado por
la empresa para cubrir los servicios objeto del contrato debera disponer de conocimientos y
experiencia acreditados para cubrir, de una forma eficiente, los servicios objeto de este
contrato desde el inicio de los servicios y durante la totalidad de la duracion del contrato, sin
demora ni salvedades por ninglin concepto.

Los requisitos y consideraciones a tener en cuenta en estas prestaciones se desarrollan mas en
detalle en varios puntos del apartado PRESTACIONES.

- El licitador debera garantizar la disposicion de una oficina local en la que disponga de, al
menos, un espacio para almacenamiento de repuestos y equipamientos, asi como la
disponibilidad de personal de su empresa para la recepcion de avisos e incidencias
relacionados con el objeto del contrato.

- En cualquier momento debera ser posible, por parte del cliente, asi como de los usuarios
autorizados a realizar una comunicacion directa, dejar constancia de una solicitud o consulta a
través de correo electronico o similar.

- Se realizara atencion “in situ” en su ambito de competencia y dentro de las posibilidades de
los recursos asignados al contrato, siempre que sea requerido.

- Se deberan generar partes de trabajo, con reflejo de todas y cada una de las diferentes
actuaciones realizadas hasta su resolucion, dejando perfectamente documentadas todas las
gestiones realizadas.

- En cualquier caso, debera realizarse un seguimiento de los asuntos en los que se haya
colaborado, hasta su resolucion, dejando constancia de las actuaciones realizadas.

- Se deberan establecer un conjunto de indicadores que permitan evaluar el funcionamiento del
contrato y que se correspondan con valores numéricos, tales como:
- Nuamero de solicitudes de asistencia recibidas
- Nuamero de solicitudes de asistencia resueltas
- Numero de alertas atendidas (especificando franjas horarias).

- Numero de copias realizadas (con desglose por periodo/ocupacion/soportes
utilizados/etc..).
- Nuamero de actualizaciones de productos realizadas (por producto).

- etc...
- Se deberan elaborar estadisticas en base a las actuaciones realizadas en cada jornada.

- Se deberan generar informes y estadisticas de gestion que deberd aportarse en las -
certificaciones mensuales y/o a peticion del cliente sobre los servicios prestados, llwando un
registro de las actuaciones realizadas. S

4. PRESTACIONES.

Las prestaciones que deberan contemplarse dentro del contrato y para cada uno de los sétvicios ™
cubiertos, asi como sus condiciones particulares, seran las siguientes:
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4.1. Coordinador del servicio

El oferente designard una persona, denominada coordinador del servicio, que represente a su
direccion y que sera el interlocutor principal con el designado por el cliente y gestionara la buena
marcha del contrato, estando bajo su responsabilidad la coordinacién y direccion del equipo
de trabajo.

No se requerira del Coordinador una dedicacion exclusiva, pero debera estar fisicamente en la
Ciudad y tener una disponibilidad, a peticion del cliente, de, al menos, una hora diaria en el que
este ultimo podra requerir su presencia para tratar asuntos relacionados con el servicio prestado.
En cualquier caso, deberd mantener una reunion mensual para revisar el correcto desarrollo de
los servicios contratados.

4.2. Propuesta Técnica.

El oferente debera dedicar en su oferta un apartado para detallar y describir la estrategia para la
ejecucion de los trabajos solicitados.

Se tendra en especial consideracion el detalle descriptivo que permita apreciar la mejor
comprension del licitador de las tareas a realizar, y, dado el amplio abanico de productos objeto
del contrato, especialmente los cuatro aspectos identificados de forma diferenciada en el presente
pliego y que se entiende que van a ser los que mayor esfuerzo y horas consuman, los cuales se
relacionan a continuacion:

- Soporte técnico avanzado para la monitorizacion, operacion y administracion de la
seguridad.

- Tareas de operacién en copias de seguridad y de mantenimiento preventivo de las politicas
de seguridad.

- Mantenimiento de los equipamientos de seguridad.

Este apartado debera incluirse en el SOBRE DE CRITERIOS VALORABLES
MEDIANTE JUICIOS DE VALOR.

La no inclusion de este apartado de forma especifica y detallada en la oferta, podra
suponer la asignacion de cero puntos a la oferta técnica presentada por considerarse una
propuesta técnica incompleta con relacion a los servicios a contratar.

4.3. Equipo Técnico de soporte avanzado para la monitorizacién, operacion y
administracion de la seguridad.

El oferente debera detallar en su oferta el equipo técnico de su empresa que cubrird los servicios
objeto de este contrato, al objeto de garantizar la ejecucion del mismo en los términos recogldos ;
en este pliego, por lo que debera tener en cuenta que: :

- Debera asignar un minimo de UN téenico, de la estructura de su empresa con conocimientos /i
experiencia acreditados en materia de seguridad, concretamente en los productos y servicios
relacionados en este pllego para realizar trabajos de asistencia y soporte técnico a las tareas o
antes citadas, con presencia fisica a peticion del cliente, en horario de mafiana y/o tarde, en
dias laborables y/o festivos, en las instalaciones que indique el cliente, durante la totalidad del
periodo de duracién del contrato.
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- Tal y como se indicé anteriormente, también debera acreditarse el soporte técnico de tercer
nivel especializado en seguridad en entornos Unix/Linux, preferiblemente a través de un
acuerdo con un reconocido experto en ese campo. Debera aportarse un documento que
acredite o certifique que se dispondra de esta prestacion, y los términos de la misma.

- También deberd existir en la empresa algin técnico de respaldo, con disponibilidad y
capacidad para atender alguna alerta que requiera presencia fisica, con preparacion y
experiencia suficiente para actuar en caso de que fuera necesario por falta de disponibilidad

del técnico principal.

- Durante todo el periodo de duracion del contrato se debera mantener un puesto equipado con
todo lo necesario en las instalaciones que indique el cliente, para la realizacion de procesos
especiales que deban realizarse necesariamente desde dentro de la red interna. Los costes
asociados a estos equipamientos correran a cargo del adjudicatario, aunque se le aplicaran los

protocolos y medidas de seguridad establecidas en la Ciudad Auténoma.

- Por tratarse de un servicio en el que se incluye la asistencia a servicios y aplicaciones
especialmente criticos, se debera acreditar los conocimientos y experiencia necesarios para

garantizar la prestacion del servicio desde el inicio del contrato.

- Al objeto de garantizar y posibilitar el correcto desarrollo de los servicios, sera requerido que
desde el inicio de los servicios y en todo momento, el técnico asignado al mismo tenga una
experiencia acreditada de un minimo de cuatro afos realizando soporte técnico de alto nivel
en materia de seguridad en entorno de servidores y en servicios de Internet, valorandose
también la experiencia y conocimientos acreditados en los productos objeto del contrato.

- Los mejores medios personales seran tenidos en consideracion en base a la acreditacion de
mayores conocimientos y, sobre todo, experiencia en mayor niimero de productos objeto del
contrato, asi como cualquier otra capacidad que pudiera mejorar la calidad de los servicios.

- El personal dedicado al desarrollo de los servicios contratados estara a disposicion del cliente
tanto en cuanto a su ubicacion fisica, como en cuanto a los trabajos a desarrollar,
independientemente de que deberan cubrir principalmente los requeridos en el presente pliego,
pero pudiendo también realizar otras tareas y servicios que estén incluidos en aquellas
actuaciones relacionadas con las TIC y la promocion de la Sociedad de la Informacion en

ejecucion en la CAM.

- La asistencia se realizard “in situ”, en las dependencias especificadas por el cliente y que
podran variar en funcion da cada actuacion concreta, aunque en ocasiones también podran

realizarse en remoto, en funcion de la tipologia del asunto a tratar.

- El personal contratado para la prestacion de los servicios solicitados debera formayr’ Pane de la> 2

estructura de la empresa adjudicataria, no admitiéndose la subcontratacion de l(_r@ mlsmgy_

- El personal de la empresa adjudicataria, cuando desarrolle actividades en las mstalacm & .
cliente, debera estar perfectamente identificado, llevando acreditacion personal, en lazque* 3

consten su nombre, apellidos, fotografia, cargo y el logotipo y el nombre de Ta empmﬂ:

prestadora del servicio.

NN,

- El personal de la empresa debera tener total disponibilidad a los servicios contratados, incluso
prestard sus servicios en modalidad 24x365, dado que algunos de los procesos incluidos en

Correo electrénico: dgsi@melilla.es
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este contrato son especialmente criticos y pueden generar la necesidad de una asistencia en
cualquier momento, por lo que se deberan establecer mecanismos que garanticen la
localizacion en movilidad del personal técnico.

- Debera llevarse un registro detallado de las actividades y tiempos dedicados a la prestacion
del servicio para que el cliente pueda validar el correcto desarrollo de los mismos y el uso y
dedicacion de los recursos dedicados al proyecto.

- Tal y como se indicé anteriormente, deberd existir un coordinador designado por la empresa
adjudicataria a efectos de que actie de responsable del equipo humano y responsable de la
relacion con la Ciudad Autéonoma de Melilla, quien actuard como superior jerarquico
inmediato del equipo que preste el servicio, correspondiéndole la direccidon del proyecto, y
siendo este coordinador quien establezca periodos vacacionales, servicios y cualquier otro
aspecto que se refiera al personal (incluida la negociacion y pago de los salarios por parte de
la empresa contratista) y la ejecucion ordinaria del objeto del contrato. Dicho puesto debera
estar en permanente coordinacion con la Ciudad Auténoma de Melilla, debiendo indicarse un
movil y correo electronico para su correcta y rapida localizacion. El coordinador de la
empresa adjudicataria debera actuar como interlocutor de primer nivel para todas las
cuestiones operativas que, con caracter general, se desarrollen en la ejecucion del contrato,
siendo el superior jerarquico inmediato del personal que presente los servicios que se deriven
de la ejecucion del contrato.

- Dado que lo que se contrata es la prestacion de un servicio, la empresa adjudicataria debera
garantizar la completa prestacion del servicio independientemente de las situaciones y
circunstancias que se produzcan con relacion a los medios personales adscritos al mismo. De
esta forma debera cubrir las bajas, permisos, licencias, reducciones horarias que le
correspondan y demas situaciones en las que el técnico que realice el trabajo de manera
habitual, no esté a disposicion del mismo. Todos los permisos, licencias y demas, se realizaran
de acuerdo a lo establecido por la empresa adjudicataria y los acuerdos que correspondan con
sus trabajadores, quedando completamente al margen la Ciudad Auténoma de Melilla.

Teniendo en cuenta todo lo anterior el oferente, en el momento de calcular los costes derivados
de la prestacion de los servicios a contratar, debera tener en cuenta lo siguiente:

- Teniendo en consideracion que el servicio debe garantizarse durante la totalidad del periodo
contratado, deberd tenerse prevista la asignacion y disponibilidad de personal en el periodo de
vacaciones del personal técnico dedicado al desarrollo de los servicios, asi como la estrategia
para cubrir posibles bajas, de forma que no se vea afectada la prestacion de los servicios
contratados. En este sentido, lo deseable seria que el licitador dispusiera de técnicos
suficientes en la estructura de su empresa para garantizar el servicio.

- Este contrato se ha calculado sobre la base de la dedicacion del técnico prin\cip%ﬂ'?n\un
minimo de 720 horas anuales, esto es, a una media de unas 60 ho;’a,s? mensuale
independientemente de que estas sean realizadas en horario de mafana, tardé?o noche, y eﬁ
dias laborables o festivos. Por ello, esta cantidad sera la minima a acreditar en el ¢ oécmm
mensual, por lo que se debera aprovechar periodos de menor actividad con relacwn agalerta"s
incidencias y actualizaciones, para realizar las tareas de mantenimiento preventivo y reyision
de las politicas de seguridad, evaluando “in situ” el correcto funcionamiento de los sistemas
mas criticos y del resto de equipos de la red interna, mejorando de esta forma la seguridad de

C/ Fuerte San Miguel, n® 1

8 Centro Tecnoldgico
Tfno,: 952 97 62 96
Correo electronico: dgsi@melilla.es Fax: 952 97 62 97

52001 MELILLA



. CIUDAD AUTONOMA

'MELILLA

Consejeria de Presidencia y Salud Publica
DIRECCION GENERAL DE LA SOCIEDAD DE LA INFORMACION

estos y anticipando posibles incidencias que pudieran producirse.

- Por otra parte, el exceso en niumero de horas acreditadas no sera motivo para exigir una mayor
facturacion, entendiéndose que hasta un 10% de variacion al alza en el numero de horas seria
una cantidad razonable, teniendo en cuenta que no se puede determinar con total exactitud la
dedicacion de la hora en su totalidad. No obstante, se entiende que cuando se requiera de una
asistencia fuera del horario habitual, como en tardes y festivos, el mero hecho de desplazarse
o conectarse al sistema para resolver la incidencia ya supone un intervalo de tiempo que
computaria al menos como una hora completa. No obstante, en el caso de recepcion de un
aviso monitorizado, no siempre requerirda de acciones complementarias para poder
contabilizarse como una hora completa de servicio, aunque si que debera dejarse constancia
de la recepcion del aviso al objeto de disponer de informacion del nivel de ejecucion del

servicio y de las incidencias producidas.

- No podran imputarse en concepto de gastos de personal, aquellos conceptos retributivos que
estén integramente subvencionados por cualquier entidad publica, por lo que DEBERA
presentarse un certificado o declaracion jurada por parte de la empresa que acredite que la
retribucién de los medios personales asignados al contrato no esta subvencionada.

Con respecto a la acreditacion de las caracteristicas de los medios personales asignados al

contrato, el oferente debera tener en cuenta al elaborar su propuesta lo siguiente:

- NO debera especificarse para el personal de la empresa que cubrird los servicios objeto del
contrato, su nombre y apellidos, aunque si las iniciales. Tampoco debera especificarse el sexo
ni cualquier otro dato de indole personal que no sea estrictamente necesario para valorar la

adecuacion del perfil profesional propuesto.

- SI debera especificarse para cada uno de ellos la experiencia, cualificacion y titulacion del
mismo, debiéndose aportar un CV con informacion lo mas detallada y completa posible,
debiendo justificar de forma fehaciente el conocimiento de los productos objeto del contrato,

asi como la experiencia en el desarrollo de trabajos similares.

El presente contrato implica un nimero determinado de medios personales, pudiendo la CAM
pedir la documentacion que justifique la existencia y adecuacion a la normativa de aplicacion de
los mismos. De esta forma, la documentacién acreditativa de personal dedicado al desarrollo de
los servicios contratados debera incluirse en las certificaciones, pudiendo exigir en cualquier
momento cualquier documentacion que considere necesaria para verificar su cumplimiento.

Ante cambios puntuales en la composicion del equipo de trabajo, el adjudicatario debera
exponer, por escrito y debidamente detallados y justificados, los motivos que suscitan el cambio
acompaiados con la presentacion de un candidato con una cualificacion técnica sufi cwnt,e?a:

desempefio de los servicios contratados, para la aprobacién por parte del cliente. En@tnarq

caso, la designacion del personal debera ser aprobada por el cliente.

Este apartado deberd incluirse en ¢l SOBRE DE CRITERIOS VALORA@;ES
MEDIANTE JUICIOS DE VALOR, aportando la documentacion acredltatwa cle‘ los.'_"_f-'

recursos ofertados.

/ (
'r‘)

La no inclusion de este apartado de forma especifica y detallada en la oferta, podré
suponer la asignaciéon de cero puntos a la oferta técnica presentada por considerarse una

propuesta técnica incompleta con relacion a los servicios a contratar.

Correo electronico: dgsi@melilla.es
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4.4. Medios materiales del equipo de trabajo.

El oferente aportara los equipamientos que utilizara su personal para el desarrollo de los
servicios objeto de este contrato, a los cuales se les aplicard los protocolos y normativas de uso y
seguridad de la CAM.

El técnico principal dispondra de un puesto operativo permanente en las instalaciones que
indique el cliente, para la realizacion de aquellos trabajos en los que sea requerida su realizacion
dentro de la red interna. El puesto debera tener, como minimo, la siguiente configuracion:

— Ordenador portitil con conexion en movilidad y capacidad suficiente para ejecutar varias
maquinas virtuales.

— Productos légicos. Configuracion minima: Windows 7/10, Office y LibreOffice, antivirus,
etc...

—  Monitor. TFT 24” o superior

— Un Teléfono mévil con capacidad de transmision de datos. (al menos uno para
comunicacion en caso de necesidad de localizacion fuera del horario laboral)

Podra incluirse cualquier otro que el licitador considere necesario para realizar el servicio.

Los equipamientos a usar para el desarrollo del contrato deberan ser aprobados por la DGSI,
pudiendo proponer cambios para adecuarlos a las necesidades y al entorno en el que se
desarrollen los servicios contratados.

La documentacion acreditativa de estos equipamientos dedicados al desarrollo de los servicios
contratados debera incluirse en las certificaciones, pudiendo el licitador exigir cualquier
documentacion que considere necesaria para verificar su cumplimiento.

En el SOBRE DE CRITERIOS VALORABLES MEDIANTE JUICIOS DE VALOR
deber4 incluirse la documentacién acreditativa de la solucion de equipamientos incluida,
relacionando y describiendo como minimo:

— Relacion detallada de equipamientos que se utilizardn para el desarrollo de los servicios.

La no inclusion de este apartado de forma especifica y detallada en la oferta, podra
suponer la asignacién de cero puntos a la oferta técnica presentada por considerarse una
propuesta técnica incompleta con relacion a los servicios a contratar.

4.5. Mantenimiento de los equipamientos

El licitador debera establecer los mecanismos para garantizar la disponibilidad de los
equipamientos relacionados con la seguridad, y especialmente con el sistema de copias,
relacionados al principio de este documento, obligandose a garantizar, ademas, la atericion por €~ DN
fabricante de los recogidos expresamente en el punto 3.3., al estar ya cumplido c! peri(}do de A
garantia, mediante acuerdo de mantenimiento suscrito con el fabricante: g <

- Una unidad de copias IBM TS3310 con una expansion de hasta 56 cintas y tres un Taks
LTO-3 FC. on G5 S
- Un IBM System X3650 M4: 1 x Xeon 2630, 16GB, 2 x 146 GB o

El coste anual imputado por este concepto se estima que podria estar sobre los 9.000 €, segun
tarifas oficiales del fabricante.
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La no inclusion de este apartado de forma especifica y detallada en la oferta, en el sobre de
CRITERIOS VALORABLES MEDIANTE JUICIOS DE VALOR, podri suponer la
asignacion de CERO puntos a la oferta técnica, por no ofrecer la solucion completa
requerida en el contrato.

La documentacion acreditativa de costes imputados por este concepto debera incluirse en las
certificaciones, pudiendo el licitador exigir cualquier documentacion que considere necesaria
para verificar su cumplimiento.

El incumplimiento de este requisito podra ser causa de resolucion del contrato.

4.6. Oficina Local

El oferente debera disponer, al menos durante la duracion del contrato, de una oficina de su
empresa en la Ciudad de Melilla, al objeto de facilitar la disponibilidad inmediata de recursos en
la ciudad y la disponibilidad de espacios para almacenamiento de equipos de respaldo y
repuestos.

En la oferta debera especificarse como minimo los siguientes datos: direccion de la oficina,
superficie de la misma, equipamientos disponibles y personal actualmente contratado que forme
parte de la estructura de la empresa y que podria dedicarse de forma puntual, si fuera necesario, a
realizar alguna tarea de los servicios contratados. En esta relacion debera indicarse las siglas de
la persona, el ambito de trabajo, administracion, técnico tecnoldgico u operario, asi como la
titulacion de los mismos, e indicando el nimero de personas capacitadas puestas a disposicion
del contrato para ofrecer asistencias puntuales en caso de que fuera requerido.

En cualquier caso, ademas, el licitador debera garantizar la disposicion de una oficina local en la
que disponga de, al menos, un espacio para almacenamiento de repuestos y equipamientos, asi
como la disponibilidad de personal de su empresa para la recepcion de avisos e incidencias
relacionados con el objeto del contrato.

El oferente también debera indicar su capacidad operativa en medios personales locales, medida
en el nimero total de personas que se dedican regularmente a atender servicios relacionados con
la informatica, especificando su perfil profesional, por ejemplo, titulacion y experiencia en el
sector de la informatica.

N cualquier caso el oferente debera disponer de personal técnico propio adicional, con ubicacion
fisica en la Ciudad, que pueda dedicarse de forma regular a tareas complementarias de apoyo,
debiendo especificar en el contrato el nimero y experiencia curricular basica del personal que
integre el equipo técnico de apoyo de su empresa que podria realizar tareas de apoyo a este
servicio en caso de que fuera necesario. i

La no inclusién de este apartado de forma especifica y detallada en la oferta, eg-\"elxsghtelde?:;\.l
CRITERIOS VALORABLES MEDIANTE JUICIOS DE VALOR, podri suponer la ©
asignacion de CERO puntos a la oferta técnica, por no ofrecer la soluciéon cd){éfﬁta e
requerida en el contrato. W Y

-\

vy

En este sentido debera certificarse aportando la documentacion acreditativa de los espﬁéfd"
y recursos disponibles.
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4.7. Linea de atencion y soporte.

El oferente pondra a disposicion del personal designado por el cliente una linea especial de
soporte, asi como cualquier otro sistema que facilite la comunicacion entre ambos.

La comunicacion entre los usuarios, el resto de servicios y el contratista sera a través del Centro
de Atencion al Usuario (CAU, denominado “Infocentro™), de la Ciudad Auténoma, no obstante,
se deberé habilitar un mecanismo por el que estos puedan remitir incidencias urgentes fuera del
horario de servicio del CAU. Este sistema debera ser en diferido, mediante correo electronico o
similar, y la atencion requerira de la aprobacion expresa de la DGSI.

Aunque para dejar constancia del requerimiento de cualquier asistencia siempre sera deseable el
uso de comunicacion digital en diferido, también se podra realizar atencion telefonica en caso de
que esta sea requerida, no obstante, debera dejarse constancia de la actividad desarrollada.

En cualquier caso, sera la DGSI la que establezca el protocolo de comunicaciéon y la que
determinara los términos y condiciones en los que podra existir esta comunicacion.

4.8. Horario de servicio

El oferente mantendra un determinado horario de servicio para contactar con la empresa y
realizar servicios extraordinarios, aunque como minimo debera cubrirse el siguiente:

— De lunes a viernes de 9 a 14 horas y de 17 a 19 horas.
— Sabados de 10 a 13 horas.

El horario a cubrir por los recursos adscritos directamente a la ejecucion del contrato como
minimo sera el siguiente, aunque se tendréa en especial consideracion en la valoracion de la oferta
cualquier incremento sobre este y la ampliacién de la cobertura al mayor rango horario posible:

— De lunes a viernes de 9 a 14 horas y de 17 a 19 horas.

En cualquier caso, el licitador debera realizar una propuesta con relacion al horario de servicio
que respete los minimos establecidos en este apartado.

El horario podra ser revisado a peticion del cliente en cualquier momento, en aras a conseguir
una mejor prestacion de los servicios contratados.

Para casos urgentes debera existir un teléfono de contacto 24x365, garantizando la asistencia y
disponibilidad si se tratase de una situacion critica de sistema que produjera falta de servicio.

La no inclusién de este apartado de forma especifica y detallada en la oferta, en el sobre de
CRITERIOS VALORABLES MEDIANTE JUICIOS DE VALOR, podrd suponer la
asignacion de CERO puntos a la oferta técnica, por no ofrecer la solucién completa
requerida en el contrato. En este sobre deberd incluirse una reseia descriptiya,asi como
compromiso de reconocimiento de disponibilidad y asistencia en modalidagﬁl0 2414;36'3e ra
casos de falta de servicio. IS %

4.9. Informacion de gestion e Indicadores.

El oferente incluira un conjunto de servicios colaterales que garanticen €l '.ga/n/ecto
funcionamiento de los productos ofertados y proporcionen la informacion periédica necesaria
sobre las incidencias ocurridas.
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Debera detallarse la estrategia propuesta para la atencion y seguimiento de incidencias,
especificando un pequenio modelo de datos y/o procesos que se realizaran.

También deberd incluirse la estrategia propuesta para aportacion de informacion periddica de
datos relativos al funcionamiento del servicio, incluyendo indicadores de gestion.

El adjudicatario se obligara a la aportacion periodica, como minimo con caracter mensual, de los
datos relativos a los principales parametros de gestion del servicio, que, como minimo,
consistiran en una relacion en formato electrénico e impreso con informacion detallada sobre los
siguientes tipos de actuaciones:

— Relacion detallada de las incidencias atendidas, con indicacion de los principales parametros
para su identificacion.
Y los resumenes de gestion asociados:
— Resumen de avisos e incidencias por tipo de actuacion.
Resumen de alertas e intentos de intrusion

Ranking de principales servicios o elementos de coste/esfuerzo.

El licitador deberd proponer una serie de indicadores que permitan dar una idea del
funcionamiento del servicio, totales y desglosados por técnico, tales como:

— Nuamero de elementos identificados para asistencia

— Numero de incidencias recibidas

— Numero de incidencias atendidas: por el soporte técnico / soporte avanzado
— Numero de incidencias resueltas directamente sin traslado a otros niveles

— Numero de traslados de incidencias realizados

— Numero de llamadas recibidas y realizadas

— Numero de correos electronicos recibidos y remitidos

~: BtCis

Asi como cualquier otra informacion que sea de interés para el cliente y le ayude en la toma de
decisiones, incluyendo la confeccion de informes técnicos relativos a incidencias y estadisticas
con los datos numéricos de aquellos parametros mas significativos.

Independientemente de todo ello se aportara una certificacion mensual, similar a la propuesta en
el “Anexo I”” a este documento, que recoja los principales parametros acreditativos del correcto
desarrollo de los servicios contratados.

El registro de incidencias y sus datos son confidenciales. El oferente no podra divulgar su
contenido a terceros sin la aprobacion escrita del cliente.

/\&Iﬁh {)é-
5. PLANIFICACION, DIRECCION, SEGUIMIENTO Y CONTROL DE TWAst.

El cliente, a través de los responsables que determine, realizara las mgumntes\':'
relacion con la prestacion de servicios objeto del presente contrato:

1. Velar por el cumplimiento de los servicios exigidos y ofrecidos. Qg5 €101
2. Realizar o establecer los mecanismos para la realizacion de cernﬁcacwnes parmales de
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servicios prestados.
3. Otras actuaciones:

— Dar cuenta o establecer los mecanismos para informar al adjudicatario de cualquier
deficiencia que observare. facilitando a la vez toda la informacion disponible sobre la
incidencia.

— Establecer los acuerdos necesarios para que el personal del adjudicatario tenga el nivel
de acceso suficiente para prestar los servicios contratados.

Durante la ejecucion de los trabajos y con anterioridad a la emisién de las certificaciones se
comprobaré la adecuacion del personal técnico de la empresa dedicado a prestar los servicios con
lo especificado en este pliego, manteniéndose una reunion de seguimiento del contrato.

En las reuniones previas a la certificacion se evaluaran todas aquellas incidencias habidas en el
contrato y que hubieran originado retrasos o desviaciones en el cumplimiento de los objetivos
planificados. Cuando a juicio del Director Técnico tales incidencias fueran imputables al
adjudicatario, por falta de responsabilidad, incompetencia, desidia u otras causas de indole
similar, la facturacion resultante quedara minorada en el importe estimado de dichas incidencias,
sin perjuicio de las acciones y penalidades que, de acuerdo con la normativa vigente y el pliego
de clausulas administrativas, resulten procedentes.

Los pagos se realizardn previa entrega de certificaciones que recojan los diferentes conceptos
descritos en el contrato y por el periodo a liquidar, debiendo incluir los informes de incidencias,
de gestion y de funcionamiento de servicio, aportandose estadisticas que permitan observar la
evolucion del servicio prestado e incluyéndose la documentacion acreditativa de cumplimiento
de las condiciones requeridas en el presente pliego.

6. OBLIGACIONES DE LA ENTIDAD ADJUDICATARIA.
Con independencia de las obligaciones dimanantes del contrato, estd asume las siguientes:
6.1. El adjudicatario se compromete al cumplimiento del objeto del contrato, siguiendo las
directrices que establezca la Administracion de la Ciudad Auténoma de Melilla.

El adjudicatario deberé dedicar el personal minimo establecido en el presente Pliego, con
las condiciones y periodos de tiempo que se determinen por parte de la Ciudad Auténoma
de Melilla durante la vigencia del contrato.

El personal dedicado al cumplimiento del objeto del contrato debera estar localizable via
telefonica en todo momento, al menos durante el horario de prestacion del servicio.

6.2. El personal empleado por la entidad, en la ejecucion del contrato, debera a
actitud correcta y de esmerarla educacion hacia los usuarios y terceros en ge

6.3. La entidad adjudicataria debera regirse por el Convenio Colectivo apli
respetando lo dispuesto en la Ley 31/ 1995 de 8 de noviembre de Prevengion d¢
Laborales y el Real Decreto 39/1997 de 17 de enero por el que se apruebai({f;:l}ﬁe“" ¢
de Servicios de Prevencion. "%"héé{}fﬁ?{)@

6.4. El personal asignado al servicio contratado, debera estar protegido mediante Poliza de
Seguros que cubra las contingencias de Accidentes de Trabajo dentro de la jornada laboral,
considerando incluida en la misma el periodo de tiempo dedicado al transporte hasta el
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Centro de Trabajo. Asi como el riesgo catastrofico dentro del Centro de Trabajo, incendio,
explosion espontanea o provocada, caida de rayo, etc...

La Empresa se compromete a exonerar a la Ciudad Auténoma de Melilla, de cualquier
responsabilidad en este sentido, sin reclamacion de cantidad alguna en caso de producirse
el Riesgo Catastrofico.

6.5. Los dafios por cualquier clase de negligencia, impericia o imprudencia durante la
realizacién de los servicios contratados que, por las razones expuestas se causen en las
instalaciones o se produzcan a terceras personas o a las mercancias y materiales
depositados en lugares inmediatos, seran de la entera responsabilidad de la empresa, quién
para la cobertura de los posibles dafios que cause, concertard con una Compaiiia de
Seguros, Poliza de Responsabilidad Civil de cuantia suficiente.

De dicha péliza remitira copia autentificada a la Ciudad Autonoma de Melilla.

6.6. No podra afectar a la Ciudad Autonoma de Melilla responsabilidad alguna principal o
subsidiaria que derive de la relacién laboral de quienes colaboren en el servicio, y si, no
obstante, ella le fuese impuesta, bien al adjudicatario o a quién le suceda, por alguna
Autoridad, Organismo o Tribunal, se entiende que la Empresa vendré obligada a resarcir a
la Ciudad Autéonoma de Melilla del importe econdmico de dicha cantidad.

7. PROPIEDAD INTELECTUAL DE LOS TRABAJOS.

El contratista acepta expresamente que los derechos que pudieran derivarse de los servicios
prestados por el personal y los recursos adscritos expresamente al presente contrato corresponden
unicamente a la CAM, con exclusividad y a todos los efectos.

8. RIESGOS PROFESIONALES.

Teniendo en consideracion la especial importancia de los servicios contratados el licitador debera
disponer de una Péliza de Riesgos Profesionales, por un minimo de 300.000€, para cubrir
cualquier dafio que se produjera por su negligencia o que fuera consecuencia de una deficiente
prestacion en la ejecucion de los servicios contratados, y que por ello fuera imputable al
adjudicatario.

La no inclusién de este apartado de forma especifica y detallada en la oferta, en el sobre de
CRITERIOS VALORABLES MEDIANTE JUICIOS DE VALOR, podri suponer la
asignacion de CERO puntos a la oferta técnica, por no ofrecer la solucién completa
requerida en el contrato. En este sobre deberd incluirse un documento que acredite la
disponibilidad de la poéliza o un documento comprometiéndose a la contratacion de la
misma. En cualquier caso, deberi presentarse el documento acreditativooide. la
disponibilidad de la misma antes del inicio de los servicios, y su no pre/sgﬁ\} i0 A

motivo de resolucion del contrato. f

- Clug

9. SEGURIDAD Y CONFIDENCIALIDAD DE LA INFORMACION.

El adjudicatario queda expresamente obligado a mantener absoluta confidencialida 3 résérva
sobre cualquier dato que pudiera conocer con ocasion del cumplimiento del contrato,
especialmente los de cardcter personal, que no podra copiar o utilizar con fin distinto al que
figura en este pliego, ni tampoco ceder a otros ni siquiera a efectos de conservacion.
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Los licitadores podran aportar una Memoria descriptiva de las medidas que adoptaran para
asegurar la disponibilidad, confidencialidad e integridad de los datos manejados y de la
documentacion facilitada. Asimismo, deberan incluir en su oferta la designacion de la persona o
personas que, sin perjuicio de la responsabilidad propia de la empresa, estaran autorizadas para
las relaciones con el cliente a efectos del uso correcto del material y de la informacion a manejar.
Se adjuntard una descripcion de su perfil profesional, y solo podrin ser sustituidas con la
conformidad del cliente.

El adjudicatario quedara obligado al cumplimiento de lo dispuesto en la Ley orgénica 15/1999 de
13 de diciembre, de proteccion de datos de carécter personal y especialmente en lo indicado en su
articulo nimero 12 que a continuacion se transcribe:

“Articulo 12. Acceso a los datos por cuenta de terceros.

1. No se considerard comunicacion de datos el acceso de un tercero a los datos cuando
dicho acceso sea necesario para la prestacion de un servicio al responsable del tratamiento.

2. La realizacion de tratamientos por cuenta de terceros deberd estar regulada en un
contrato que deberd constar por escrito o en alguna otra forma que permita acreditar su
celebracion y contenido, estableciéndose expresamente que el encargado del tratamiento
unicamente tratard los datos conforme a las instrucciones del responsable del tratamiento,
que no los aplicard o utilizard con fin distinto al que figure en dicho contrato, ni los
comunicard, ni siquiera para su conservacion, da otras personas.

En el contrato se estipulardn, asimismo, las medidas de seguridad a que se refiere el
articulo 9 de esta Ley que el encargado del tratamiento estd obligado a implementar.

3. Una vez cumplida la prestacién contractual, los datos de cardcter personal deberan ser
destruidos o devueltos al responsable del tratamiento, al igual que cualquier soporte o
documentos en que conste algiin dato de cardcter personal objeto del tratamiento.

4. En el caso de que el encargado del tratamiento destine los datos a otra finalidad, los
comunique o los utilice incumpliendo las estipulaciones del contrato, serd considerado,
también, responsable del tratamiento, respondiendo de las infracciones en que hubiera
incurrido personalmente.”

10. TRANSFERENCIA TECNOLOGICA.

Durante la ejecucién de los trabajos objeto del contrato, el adjudicatario se compromete a
facilitar en todo momento a las personas designadas por la Administracién a tales efectos la
informacion y documentacién que éstas soliciten para disponer de un pleno conogi e las
circunstancias en que se desarrollan los trabajos, asi como de los problg'élﬁbs _que 5
plantearse y de las tecnologias, métodos y herramientas utilizados para resolvef’:grs. My
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11. SUBCONTRATACION DE LOS TRABAJOS. @%

\'4/‘2 - i < —
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Dado la naturaleza y las condiciones especiales del servicio objeto de este contrétos este-debera
ser ejecutado directamente por el adjudicatario.
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12. ACATAMIENTO.

Por el mero hecho de participar en la licitacion para la adjudicacion del servicio, las empresas
intervinientes en el mismo, manifiestan de modo expreso su entero y exacto conocimiento del
presente Pliego de Condiciones y deméas documentacion afecta al concurso y el total acatamiento
al mismo, tanto en su totalidad como en el pormenor de su articulado.

La empresa que resultase adjudicataria se compromete al exacto cumplimiento de las
obligaciones que dimanen del presente pliego aceptando tanto los niveles de calidad del servicio
que en ¢l se indican, como en el resto de prescripciones como minimos a superar en el trabajo a
realizar.

13. INTERPRETACION.

Cuando existan especificaciones cuyo desarrollo o interpretacion se contemplen
contradictoriamente, los Contratos se regirén por lo prescrito en este Pliego/

C/ Fuerte San Miguel, n® 1
17 Centro Tecnoldgico
Tfno.: 952 97 62 96
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ANEXO 1
MODELO DE DECLARACION RESPONSABLE DE CERTIFICACION MENSUAL

Certificacion N.°............... correspondiente al periodo ............c.c........... por importe 4 [ -8
1 NN Gw 4o He = o e e e veevinn, mayor de edad, con domicilio en

. . ., con Documf:nto Nacional de Identidad .........cccoviiiiiinnns
actuando en representac:on de la empresa e T e
B el con dom:cmo (=11 Lo sy O
calidad de .......... weeenny @ efectos de cerl1f'cac10n mensual del contrato del

servicio de ASISTENCIA TECNICA PARA EL MANTENIMIENTO, MONITORIZACION Y
ADMINISTRACION DEL ENTORNO DE SEGURIDAD TIC EN LA CIUDAD AUTONOMA DE
MELILLA.

declara expresamente bajo su responsabilidad que durante el referido periodo se han ejecutado
los servicios incluidos en el contrato certificando el cumplimiento de los siguientes parametros:

MEDIOS PERSONALES DE SOPORTE TECNICO

Se certifica que durante este periodo se han mantenido los medios personales de la estructura de la
empresa previstos en el contrato, con una dedicacion de ................ horas.

SIGLAS TITULACION

| TECNICO |

(*) Se aportara la documentacion acreditativa cuando obre en poder del adjudicatario.

INCIDENCIAS EN LOS MEDIOS PERSONALES:

MEDIOS PERSONALES DE APOYO AL SOPORTE TECNICO
Se certifica que durante este periodo se han mantenido los medios personales previstos en el contrato.
SIGLAS TITULACION

[ TECNICO | [ ]

(*) Se aportaré la documentaci6n acreditativa cuando obre en poder del adjudicatario.

OTROS MEDIOS PARA SOPORTE DE TERCER NIVEL:

MEDIOS MATERIALES DEL EQUIPO DE TRABAJO

Se certifica que durante este periodo los SIgUIeIItE.‘: equipamientos del equipo de trab@j‘émﬁan &tado

disponibles y operativos para el desarrollo de los servicios contratados. S 4 2
MARCA / MODELO
ORDENADOR &S5
MONITOR A
OTROS =

C/ Fuerte San Miguel, n° 1
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EQUIPOS CON COBERTURA ESPECIAL DEL FABRICANTE

Se certifica que durante este periodo los siguientes equipamientos han estado cubiertos en caso de averia
mediante acuerdos con el fabricante de los mismos.

DESCRIPCION

Unidad de copias IBM TS3310 con expansion de hasta 56 cintas y 3 unidades LTO-3 FC.
Un IBM System X3650 M4: 1 x Xeon 2630, 16GB, 2 x 146GB

PRINCIPALES INDICADORES DE GESTION

Se certifica que durante este periodo se han obtenido los siguientes valores en los indicadores de gestion:
INDICADOR N°

Nimero TOTAL de elementos identificados para asistencia

Numero TOTAL de alertas de seguridad recibidas

Nimero TOTAL de ataques detectados

Namero TOTAL de avisos recibidos

Nuamero TOTAL de incidencias atendidas por ler nivel / 2° nivel / 3er nivel

Numero TOTAL de incidencias resueltas directamente sin traslado a otros niveles
Numero TOTAL de traslados de incidencias realizados

Numero TOTAL de llamadas recibidas / realizadas

Numero TOTAL de correos electronicos recibidos / remitidos

Numero TOTAL de alertas/avisos recibidos y/o detectados fuera del horario regular

Nuamero TOTAL de procesos de copia realizados (por tipo)

<proponer otros que puedan resultar de interés>

(*) Se adjuntara informe de ejecucion en los términos recogidos en el pliego técnico, con estadisticas de
datos de los parametros mas significativos del servicio, especialmente se aportara certificacion con
informe mensual de ejecucion correcta de copias de seguridad, detallando frecuencia e incidencias
producidas.

............... de ..oooonnn
Fecha y firma del licitador

DIRECCION GENERAL DE LA SOCIEDAD DE LA INFORMACION
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